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Resumo Executivo

O presente documento tem por objetivo elucidar algumas dulvidas que surgiram
recentemente sobre o processo eleitoral brasileiro, em particular devido a algumas das
alegacdes feitas no documento intitulado “Relatério preliminar de analise das urnas
eletrbnicas usadas na eleicdo presidencial do Brasil no primeiro turno — 02 de outubro
de 2022”, de autoria desconhecida, mas amplamente divulgado na Internet. As andlises
foram realizadas por pesquisadores da Universidade de S&o Paulo e UFSCar, todos
com expertise na area de computacao e ciberseguranca e também experiéncias prévias
com analise do ecossistema da urna eletronica brasileira, concentrando-se em trés
alegac0Oes falsas ou que carecem de qualquer embasamento ou fundamento:

A. A alegacdo de que “As urnas de modelo anterior a 2020 ndo tém qualquer
documentacdo de auditoria recente, e relatérios anteriores referem ndo serem
passiveis de auditoria. Nao ha documentacdo comprobatéria acerca dos
modelos 2009/2010/2011/2013/2015”, justificativa usada no documento para
comparar “o modelo 2020 (auditado) versus os demais”.

B. A observacao de que ha “diferencas sutis entre os entre os arquivos de ‘log’ (...)
das urnas” o levando a alegacao de que “ha, confirmadamente, ao menos dois
softwares nas urnas, em diferentes modelos, ndo dependentes de determinado
modelo”, pois supostamente “Jamais poderia haver sequer uma diferenga nesta
sequéncia’ e “Nada mais explica essa diferenca que nao ao menos duas versdes
de softwares”

C. A existéncia de uma suposta “trava que nao deixa a soma [do total de votos
lancados para os candidatos Lula e Bolsonaro] ultrapassar determinado
namero”, o que leva a observagbes como “Modelos ndo-2020 tém angulo fixo
‘maximo’, do qual os votos do Bolsonaro (ou do Lula) ‘ndo podem passar’. Nesta
‘faixa limite’, a soma dos votos Lula+Bolsonaro é fixa: 300+0, 200+100 ou
100+200, por exemplo. Este jamais seria um comportamento esperado.”

Cabe notar que os dois primeiros aspectos recaem sobre a area de expertise dos
autores, enquanto o ultimo tem muito mais relagdo com matematica basica e, portanto,
nao requer conhecimentos técnicos especializados.

Em suma, as conclusdes da analise foram:

e Alegacdo A: ndo tem qualquer embasamento, dada a existéncia de analises
de seguranca bastante recentes tanto para as urnas modelo 2020 e 2015,
enquanto modelos mais antigos foram alvo de analises similares no passado

e Alegacdo B: embora seja levantada uma possibilidade interessante a partir da
observacao realizada, essa hipotese de existéncia de dois codigos fontes
revela-se falsa, jA que foi possivel reproduzir em laboratério o mesmo
comportamento observado com um uUnico cédigo fonte (a saber, o proprio
cadigo fonte da urna eletrdnica)

e Alegacdo C: a afirmacdo de suposta estranheza nos dados carece de
gualquer fundamento, pois o grafico obtido é um resultado natural do fato de
gue cada urna tem um namero maximo de eleitores aptos a votar (em geral, da
ordem de 400 eleitores, podendo chegar a cerca de 500 em alguns casos).

Este relatério tem teor técnico, mas tenta na medida do possivel trazer para uma
linguagem mais préxima do publico em geral as observacdes realizadas, buscando
demonstrar claramente as conclusdes apresentadas.



Introducao

O TSE e a USP firmaram o Convénio 14/2021, com a finalidade de permitir ao
Laboratério de Arquitetura e Redes de Computadores (LARC) do Departamento de
Engenharia de Computacdo e Sistemas Digitais (PCS) da Escola Politécnica da
Universidade de Sao Paulo (USP), planejar e executar testes de seguranca sobre as
urnas eletrbnicas brasileiras. Como parte desse convénio, foram disponibilizadas para
a universidade de S&o Paulo: duas unidades do modelo UE2015 e trés unidades do
modelo UE2020; a documentacdo correspondente ao ecossistema das urnas; e 0s
codigos fontes e respectivos cédigos compilados para realizar a carga das urnas para
fins de testes.

Como essa parceria é de conhecimento publico, membros do LARC-USP tém mantido
um canal de comunicagéo aberto com diversas pessoas e entidades interessadas no
tema “seguranca das urnas eletronicas”, incluindo parceiros em universidades no Brasil
(e.g., a Universidade Federal de S&o Carlos - UFSCar) e no exterior. Em uma dessas
interacdes, no dia 02/Novembro/2022, chegou ao conhecimento de pesquisadores da
USP e da UFSCar o documento intitulado “Relatério preliminar de analise das urnas
eletrénicas usadas na eleigdo presidencial do Brasil no primeiro turno — 02 de outubro
de 2022”. Embora de autoria desconhecida, o documento fazia alegagbes diversas
sobre supostas fraudes nas eleicbes de 2022, com base em dados publicos
disponibilizados pelo TSE. Pouco tempo depois, foi realizada uma apresentacéo desse
relatério por meio de uma live, por alguém identificado pela midia como o argentino
Fernando Cerimedo. Por essa razao, o relatério (ainda de autoria desconhecida) ficou
conhecido em alguns meios como o “Relatorio Argentino”. Por comodidade, esse
relatorio € também assim referenciado neste documento.

Embora o teor do Relatério Argentino parecesse duvidoso desde o principio, decidiu-se
investir algum tempo na sua analise, com o objetivo de confirmar ou refutar as alegacfes
ali feitas de forma independente. Em particular, considerando a expertise dos
pesquisadores na area de computacdo e ciberseguranca, bem como experiéncias
prévias com andlise da urna eletrbnica brasileira, as analises iniciais buscaram se
concentrar em 2 aspectos principais:

A. A alegacdo de que “As urnas de modelo anterior a 2020 ndo tém qualquer
documentacdo de auditoria recente, e relatérios anteriores referem nédo serem
passiveis de auditoria. N&do ha documentacdo comprobatéria acerca dos
modelos 2009/2010/2011/2013/2015”, justificativa usada no documento para
comparar “o modelo 2020 (auditado) versus os demais”

B. A observagao de que ha “diferencas sutis entre os entre os arquivos de ‘log’ (...)
das urnas” o levando a alegagao de que “ha, confirmadamente, ao menos dois
softwares nas urnas, em diferentes modelos, ndo dependentes de determinado
modelo”, pois supostamente “Jamais poderia haver sequer uma diferenga nesta
sequéncia” e “Nada mais explica essa diferenga que nao ao menos duas versdes
de softwares”.

Assim, em principio, decidiu-se ndo abordar as discussdes que, ao menos em teoria,
envolveriam analises estatisticas de dados. A raz&o para isso € dupla. A primeira é que,
embora estatistica seja parte da formacgéo dos pesquisadores, esta ndo é exatamente a
sua area de expertise. A segunda é que varias reportagens na midia ja analisaram o
perfil demogréafico de ao menos parte das 147 sec¢les eleitorais em que um Unico



canditato recebeu votos, o que corresponde a 4 casos para Bolsonaro (totalizando 124
votos) e 143 casos para Lula (somando 16.579 votos); o que se observou nessas analise
€ que a unanimidade para o candidato Lula, considerada improvavel por alguns grupos,
em geral ocorreu em aldeias indigenas, comunidades ou povoados: conforme
reportagem em https://g1.globo.com/politica/eleicoes/2022/eleicao-em-
numeros/noticia/2022/11/07/secoes-em-que-so-um-candidato-a-presidente-foi-votado-
somam-001percent-dos-votos-validos-no-2o0-turno.ghtml, “em 22 delas , o local de
votagcdo tem ‘aldeia’ no nome; em 27, tem ‘comunidade’ e, em 51, tem ‘povoado™.
Argumentar se esse comportamento amplamente favoravel ao candidato Lula era ou
ndo o esperado de tais grupos néo faz parte do escopo desta andlise.

Apos a andlise dos pontos acima, decidiu-se entdo incluir um novo ponto a analise,
embora, ao menos em teoria, ele fizesse parte da porgado “estatistica” do Relatério
Argentino. Especificamente, como muitas das observacdes nessa porcdo envolvem
equivocos de matematica basica na interpretacdo de graficos (algo que, portanto, ndo
exige qualquer conhecimento de estatistica), decidiu-se por analisar uma alegacdo
adicional:

C. A existéncia de uma suposta “trava que nao deixa a soma [do total de votos
lancados para os candidatos Lula e Bolsonaro] ultrapassar determinado
namero”, o que leva a afirmagdées como “Modelos n&o-2020 tém angulo fixo
‘maximo’, do qual os votos do Bolsonaro (ou do Lula) ‘ndo podem passar’. Nesta
‘faixa limite’, a soma dos votos Lula+Bolsonaro é fixa: 300+0, 200+100 ou
100+200, por exemplo. Este jamais seria um comportamento esperado.”

A seguir, sdo apresentados os resultados das analises de cada um desses pontos.
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Alegacao A: Sobre documentagGes de auditoria dos
diferentes modelos de urnas

Como parte da parceria entre USP e TSE, membros do LARC-USP acompanharam os
Testes Publicos de Seguranca (TPS) realizados no periodo de 22 a 27 de novembro de
2021, ocasido em que um grupo de 26 investigadores (incluindo membros da Policia
Federal que costumeiramente participam do evento) puderam realizar testes de
seguranca diversos sobre urnas do modelo UE2015. Acompanhamento similar ocorreu
no Teste de Confirmacao, realizado de 11 a 13 maio de 2022, em que 5 grupos de
investigadores que obtiveram algum sucesso durante o TPS voltaram ao TSE para
repetir os ataques e avaliar as contramedidas propostas. Detalhes sobre o evento,
incluindo os relatorios correspondentes, encontram-se publicamente disponiveis em
<https://www.justicaeleitoral.jus.br/tps/>.

Em paralelo as andlises realizadas por investigadores no TPS 2021, e mesmo antes da
realizacdo do evento, pesquisadores do LARC-USP j& tinham tido a oportunidade de
avaliar a seguranca do modelo UE2015, inclusive propondo melhorias ao sistema por
meio de relatérios internos ao convénio entre USP e TSE. Se apoiando nos
conhecimentos adquiridos em tais testes, e tendo em vista que as urnas eletronicas do
modelo UE2020 ndo haviam sido disponibilizadas pelo fabricante para serem avaliadas
no periodo estabelecido do TPS 2021, foi solicitado ao LARC-USP que fizesse uma
andlise de seguranca e relatorio publico também para a UE2020. As atividades
realizadas nesse sentido foram planejadas para serem compativeis com os padrbes dos
TPS, e dentro da disponibilidade de tempo que atendesse as elei¢des do calendario
2022. O relatério dessa atividade foi entregue em Agosto de 2022, ocasiao na qual o
resumo executivo correspondente foi publicado juntamente com analises independentes
realizadas por pesquisadores da Universidade de Campinas (Unicamp) e da
Universidade Federal de Pernambuco (UFPE). Esses relatérios encontram-se
publicamente disponiveis em
<https://www.tse.jus.br/comunicacao/noticias/2022/Agosto/universidades-validam-
nova-urna-e-codigos-fonte-dos-sistemas-eleitorais-357621>.

Ainda, toda eleicdo conta com os chamados “Testes de Integridade”, durante os quais
as urnas sorteadas séo colocadas em um ambiente de votac&o simulada. Durante esse
teste, sdo lancados diversos votos nas urnas, sem qualquer protecdo de sigilo, e entdo
confere-se se o resultado obtido nos boletins de urna correspondem aos votos
efetivamente lancados. Os votos em questdo ndo vao para a totalizacéo oficial, mas
servem apenas para verificar que as urnas testadas ndo estdo de alguma forma
“desviando votos”. Contanto que a simulagao seja proxima o suficiente de um ambiente
de votacéo real, seria dificil para um “software fraudador” saber que esta sob testes, e
entdo um eventual desvio de votos poderia ser detectado. Como os Testes de
Integridade acontecem em todos os Estados do Brasil, e com urnas selecionadas
aleatoriamente, eles acabam cobrindo diversos dos modelos de urna sendo utilizados
naquela eleicdo. De fato, uma equipe da USP acompanhou em 2022 os Testes de
Integridade realizados na cidade de S&o Paulo durante os dois turnos da eleicdo, ambos
ocorridos no Centro Cultural Sdo Paulo e na Universidade Paulista (Unip) do Paraiso, e
observou diferentes modelos sob testes. A Figura Al ilustra esse fato para os testes
ocorridos no Centro Cultural, no 20 turno das eleicdes de 2022. Nota: essa imagem foi
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escolhida por mostrar claramente os dois modelos em bancadas vizinhas, facilitando a
visualizacdo; imagens de outros lugares do pais também permitem constatar essa
variedade, em ambos 0s turnos.

> YouTube

> Dl N 4:12:52 /1128102

Figura A1 — Imagem do Teste Publico de Integridade no 20 turno das Eleiges de 2022, realizado no
Centro Cultural de Sdo Paulo. Pode-se observar o uso de urnas modelo 2020 (verde) e de um modelo
anterior (vermelho), aproveitando a diferenca visual entre elas. Fonte:
https://www.youtube.com/watch?v=DpoTL7Nbhyo

Dado esse contexto, a analise da afirmacgao de que “As urnas de modelo anterior a 2020
nao tém qualquer documentacao de auditoria recente”, enquanto as urnas modelo 2020
teriam sido auditadas, parece exigir uma breve discussdo sobre o que seria uma
“auditoria”. O dicionario Michaelis define o termo de forma bem ampla, como o
“Procedimento de analise, investigacdo e validacdo de um sistema, atividade ou
informacao”. Comumente, entretanto, o termo “auditoria” é reservado no meio técnico
para andlises de um sistema apés seu uso, para avaliar alguma denincia ou suspeita,
por exemplo. Logo, a rigor, as andlises de seguranca feitas nos TPS e pelas equipes de
universidades nao poderiam ser consideradas “auditorias”, por terem acontecido antes
das elei¢bes apenas. Além disso, pode-se argumentar que os Testes de Integridade que
ocorrem durante as eleicbes também ndo entrariam estritamente na definicdo de
“auditoria”, por ocorrerem durante (e nédo apods) as votagdes. Nesse sentido, até um
pouco pedante, provavelmente seria classificado como “auditoria” nas eleigcbes de 2022
somente analises como aguela feita pelo TCU
<https://portal.tcu.gov.br/imprensa/noticias/tcu-finaliza-analise-de-boletins-de-urna-do-
1-turno-das-eleicoes.htm> sobre 4.161 boletins de urna, em busca de divergéncias entre
o resultado divulgado pelo TSE e o fornecido pelas urnas. Porém, nesse caso ndo se
trataria de uma auditoria de urnas per se, mas sim do processo de totalizagcéo.
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Isso posto, € dificil saber exatamente o que seria considerada uma “auditoria” pelo
Relatério Argentino (nenhuma referéncia é ali fornecida para a mencionada “auditoria
das urnas modelo 2020”). Portanto, assume-se aqui que o autor utiliza a definicdo mais
ampla, de modo que tanto o TPS como o Teste de Integridade sdo considerados
exemplos de auditoria. Se ndo for essa a definicdo utilizada, provavelmente seria
necessario argumentar (novamente, de forma pedante), que nenhum modelo de urna
passou por auditoria no contexto das elei¢cdes de 2022.

Dado esse esclarecimento/simplificacdo, ndo parece haver qualquer embasamento
técnico na comparacao do modelo de urna 2020 com modelos anteriores: a afirmacao
de que “As urnas de modelo anterior a 2020 ndo tém qualquer documentacédo de
auditoria recente” é incorreta. Afinal, os relatérios publicos do TPS de 2021 testaram a
segurancga das urnas do modelo 2015, enquanto modelos anteriores & UE2015 foram
analisados em edi¢des anteriores dos Testes Publicos de Seguranca, que normalmente
ocorrem a cada 2 anos. Ao mesmo tempo, tanto a UE2015 como a UE2020 foram e
continuam sendo analisadas pela USP, e relatérios deste dltimo modelo foram
publicados ndo apenas pela USP, mas também pela Unicamp e UFPE. J4 os Testes de
Integridade cobrem modelos diversos de urnas, via sorteio. Finalmente, ao afirmar que
“relatorios anteriores referem nao serem passiveis de auditoria”, o autor parece se referir
ao Relatério de Auditoria das Eleicbes de 2014, disponivel em
<http://www.brunazo.eng.br/voto-e/arquivos/RelatorioAuditoriaEleicao2014-
PSDB.pdf>. As conclusdes desse relatério incluem essencialmente (1) uma listagem de
pontos que puderam ser auditados, e para os quais ndo foram encontrados indicios de
fraude, e (2) uma listagem de pontos que ndo puderam ser auditados a contento, com
correspondentes sugestfes de melhoria para sanar as lacunas observadas. Em nenhum
momento o Relatério de Auditoria das Eleicbes de 2014 faz (ou sequer tenta fazer)
gualquer distingdo entre modelos de urnas, exceto para discutir caracteristicas técnicas
como a presenca de hardware de seguranca (presente em todas as urnas posteriores
ao modelo 2009, ou seja, em todo o parque de urnas utilizadas nas eleigbes de 2022),
e de mecanismo de biometria (0 qual se encontrava e ainda se encontra disponivel em
varios modelos de urna). Portanto, novamente, ndo se justifica a diviséo artificial entre
modelos de urna feita no relatorio sob analise.

Desta forma, do ponto de vista técnico, € dificil entender a razdo pela qual o autor do
Relatério Argentino decide fazer uma comparacao entre [urnas modelo 2020] vs. [urnas
mais antigas] como premissa das analises, assumindo (erroneamente) haver uma
diferenca clara da confiabilidade de cada modelo. Consequentemente, € bem provavel
que quaisquer conclusdes tiradas a partir dessa comparacao ndo tenham relagéo direta
com o modelo em si, contrariamente aquilo que o relatério sob analise da a entender.
Por exemplo, ao menos em alguns casos, pode haver correlacdo entre o0 modelo de
urna e o perfil demografico da populacdo (vide Figura A2, na qual observa-se que no
Nordeste do Brasil houve uma maior concentracdo de urnas modelo 2020 em areas
proximas a capitais). Logo, as eventuais diferencas observadas podem ser reflexo
desses perfis demogréficos, bem como ideologias, perfis psicoldgicos, crengas e outros
fatores, ndo do modelo de urna: seria necesséria grande dose cautela para controlar
essa grande diversidade de fatores em eventuais analises e, pela auséncia de detalhes
no Relatdrio Argentino, ndo é possivel dizer se isso foi de fato feito.
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Figura A2 — Distribuicdo de urnas modelo 2020 (azuis) e de modelos anteriores (vermelho) na regido do
Nordeste. Fonte: autores, com base nos dados disponiveis em https://dadosabertos.tse.jus.br/.



https://dadosabertos.tse.jus.br/

Alegacao B: Sobre diferencas em arquivos de log
implicarem na existéncia de codigos fonte distintos

Primeiramente, cabe explicar o que significa um “log” no contexto das urnas eletrénicas.
N&o é nada complicado: trata-se simplesmente de um conjunto de mensagens que
descrevem eventos que aconteceram na urna em questao, incluindo a data e horario de
cada evento especifico. Exemplos de registros desse tipo incluem o momento em que
ela foi ligada, o estado da bateria entdo observado, o resultado das vérias verificagbes
que ela faz internamente (incluindo verificacbes de seguranca, para identificar se o
software nela carregado é legitimo), os momentos em que a votagdo foi iniciada e
finalizada, etc.

A titulo de exemplo: qualquer pessoa pode acessar os arquivos de log das urnas
utilizadas nas elei¢cdes de 2022, j& que sdo dados totalmente publicos, por meio do
seguinte site
<https://resultados.tse.jus.br/oficial/app/index.html#/eleicao;e=e545/resultados>. Para
fins de ilustracdo, pode-se selecionar a cidade de S&o Paulo/SP, Zona 001, Secéo 001,
e escolher a opcao “Log da Urna” (vide Figura B1).

B resultadostsejus.br/oficial/app/indexhtml#/eleicac;e=e545,uf=sp;ufbu=sp;mubu=71072;zn=0001;5e=0001/dados-de-umna/log-da-uma
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Log da Urna

Log de Urna

Este arquivo foi comprimido em um arquivo *.zip.

Para visualizar o log da se¢do eleitoral, favor seguir os seguintes passos:

1-Baixar o arquivo LogDeUrna_*.zip;
2-Descompactar o arquivo LogDeUrna_*.zip em qualquer descompactador;

3-Descompactar o arquivo com extensdo *.logjez ou *.logsajez com o descompactador 7-zip, disponivel no endereco
https://www.7-zip.org/download.html;

4-Abrir o arquivo com extensdo *.dat (texto puro) em qualquer editor de texto.

Baixar o arquivo *.zip

Figura B1 — Acessando o log da urna de Sao Paulo/SP, Zona 001, Secéao 0001.

Fazendo isso, obtém-se um arquivo comprimido (extensdo .zip) que, apos aberto,
permite acesso ao arquivo logd.dat. Esse é o arquivo de log, que nada mais é que um
arquivo de texto que comeca com as informacdes a seguir:


https://resultados.tse.jus.br/oficial/app/index.html#/eleicao;e=e545/resultados

22/09/2022 11:02:54 INFO 67305985 LOGD Inicio das operagdes do logd

22/09/2022 11:02:54 INFO 67305985 LOGD Urna ligada em 22/09/2022 as 11:01:31
22/09/2022 11:02:54 INFO 67305985 SCUE Iniciando aplicagéo - Oficial - 1° turno
22/09/2022 11:02:54 INFO 67305985 SCUE Versao da aplicagdo: 8.26.0.0 - Onc¢a-pintada
22/09/2022 11:02:56 INFO 67305985 SCUE Urna operando com bateria interna
22/09/2022 11:02:56 INFO 67305985 SCUE Bateria interna com carga parcial

O gue o autor do Relatério Argentino percebeu é que, em algumas urnas, ha “diferencas
sutis entre os entre os arquivos de ‘log”, mostrando um exemplo. Dai, o autor concluiu
que “ha, confirmadamente, ao menos dois softwares nas urnas, em diferentes modelos,
nao dependentes de determinado modelo”. Logo de inicio, a conclusdo pareceu um
tanto estranha, porque é muito comum que um mesmo software possa registrar eventos
diferentes em seu log dependendo do que ele observa durante a execuc¢ao. Um exemplo
hipotético, mas ilustrativo: caso a bateria da urna esteja baixa, pode haver um alerta ao
operador e um registro correspondente no log, de modo que os logs de urnas que
estejam com a bateria baixa seréo diferentes daqueles apresentados por urnas que nao
tenham esse problema durante sua inicializagdo. Tudo isso com 0 mesmo software.

Apesar dessa estranheza na afirmacao do Relatorio Argentino, decidiu-se averiguar se
ela tinha algum mérito. Para isso, a equipe de pesquisadores buscou identificar, no
caodigo fonte da urna, especificamente o local onde as diferengas apontadas no relatorio
poderiam aparecer (as diferencas em questéo sdo reproduzidas na Figura B2).

[ ] ] logd.dat modelo 'tipo 1

27/09/2022 14:42:03 INFO 67305985 SCUE Verificah,o de assinatura de dado por etapa [8] - [/dsk/fe/estatico/jez/ =7 [SUCESSO] 1957E6A1BAB3EF65
27/09/20822 14:42:04 INFO 67305985 SCUE Verificah,o de assinatura de dado por etapa [9] - [/dsk/fe/estatico/jez/vota bin.vst] — [SUCESSO] 193B3FB1B7BD676E
27/09/2022 14 108 INFO 67305985 SCUE VerificaA,o de assinatura de dado por etapa [10] - [/dsk/fe/estatico/jez/vota ofi.vst] = [SUCESSO] 89EBABATCC154A7B
27/09/2022 14 :08 INFO 67305985 SCUE VerificaA,o de assinatura de dado por etapa [11] - [/dsk/fe/estatico/jez/avpart.vst] - [SUCESSO] 49DBACCCFB31561E

INFO 67305985 SCUE IdentificaA,o do Modelo de Urna: UE2009 40E4266A08F2BO3E
INEQ 57305085 SCUE Dat. b licitad 2A17£00044275238
INFO 67305985 SCUE Data e hora gue foi digitada pelo operador: 27/09/2022 - 14:43:00 36AB6862FB1C024D
INFO 67305985 SCUE Seh,o_informada pelo cperador: 003e 1FB6F94579CE213E

43t nIcio do particionamento da
27/89/2622 14:43: INFO 67305985 SCUE Particionamento realizado com sucesso 23FBOFBB5BBO1BFF
27/09/2022 14:43:13 INFO 67305985 SCUE Inicio da formatad,o 30A4600751B95860
27/69/2022 14:43:28 INFO 67305985 SCUE Formatah,o realizada com sucesso 6B7146E6EFCC3EBS

002022 14

27/09/2622 14:43:
27/09/2022 14:43:

[ ESN ) logd.dat modelo 'tipo 2'
27/09/2022 19:42:36 INFO 67305985 SCUE Verificah,o de assinatura de dado por etapa [8] - [/dsk/fe/estatico/jez/vota apl.vst] — [SUCESSO]  DAF@GF4ABEEFECDF
a INFO 67305985 SCUE Verificah,o de assinatura de dado por etapa [9] - [/dsk/fe/estatico/jez/vota bin.vst] - [SUCESSO] DCAE996(97DDC213
INFO 67305985 SCUE verificaé,,o de assinatura de dado por etapa [10] - [/dsk/fe/estatico/jez/vota_ofi.vst] - [SUCESSO] 2CE6DD178CCE39BD
INFO 67305985 SCUE VerificaA,o de assinatura de dado por etapa [11] - [/dsk/fe/estatico/jez/avpart.vst] - [SUCESS0] 743048833357B618

27/09/2022 19:42:

INFO 67305985 SCUE Identificad,o do Modelo de Urna: UE209 2BF@3BD2C9184D4A

27/09/2022 19:
27/09/2022 19:
27/09/2022 19:

INFO 67305985 SCUE Data e hora que foi digitada pelo operador: 27/09/2022 - 19:34:00 D6C779B64455B769
INFO 67305985 SCUE SolicitaA,o do n'mero da sed,o D26D83DC3BAB3029
67305985 SCUE SeA,0_informada pelo operador: 8212 029BE3EA885315A2

NICI0 40 particionanento da 20,

INFO 67305985 SCUE Particionamento realizado com sucesso 23639DA3BIADGEAB
INFO 67305985 SCUE Inicio da formatad,o 666B5CCC92CFD515

INFO 67305985 SCUE Formatah,o realizada com sucesso SF219EC4CB4B8203

27/09/2022
27/09/2022 19:
27/09/2022 19:43:

Figura B2 — Logs de urnas onde foram observados pontos de diferenga no “Relatério argentino”
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O resultado foi que, novamente, o “Relatério Argentino” esta equivocado: percebeu-se
gue o mesmo software (a saber, o Unico que foi disponibilizado a USP) é capaz de gerar
trechos de log contendo ou ndo a linha adicional apontada, dependendo de como se
deu a interacdo com o operador da urna durante a inicializacdo do sistema. O video do
procedimento experimental consta a seguir: https://youtu.be/Lrd9YZtP RO.

Mais especificamente: conforme é possivel verificar nos logs fornecidos, eles se dédo
na aplicagédo SCUE. O SCUE ¢ o "Sistema de Carga da Urna Eletronica”. Esta
informag&o pode ser obtida no site do TSE: https://www.tse.jus.br/eleicoes/processo-
eleitoral-brasileiro/logistica-e-preparacao/ecossistema-da-urna. Este aplicativo é o
responsavel por carregar todo o software que roda na urna de uma midia externa para



https://youtu.be/Lrd9YZtP_RQ
https://www.tse.jus.br/eleicoes/processo-eleitoral-brasileiro/logistica-e-preparacao/ecossistema-da-urna
https://www.tse.jus.br/eleicoes/processo-eleitoral-brasileiro/logistica-e-preparacao/ecossistema-da-urna

a sua midia interna, o que ocorre antes da eleigéo, durante a chamada “carga urna”. O
momento que determina se a linha adicional de log “Solicitagdo do numero da se¢ao”
aparece ou nao € apresentado na Figura B3 a seguir:

Dar carga da secao 0031,
do local 0004
do municipio 013927

CORRIGE CONFIRMA

e Selecionar outra Prosseguir

imir secdes

| BRANCO
. u

Figura B3 — Foto da urna eletrénica modelo 2020 a disposi¢éo dos investigadores na USP, mostrando o
momento em que o SCUE esta sendo executado.

A equipe de investigadores pbde entdo constatar que a linha de log aparecer ou néo
depende do operador da urna pressionar a tecla Confirma (assim gerando o log
circulado em verde) ou pressionar a tecla Corrige (assim gerando o log circulado em
vermelho). ApOs executar este experimento para os dois casos e extraindo os logs
resultantes, foi possivel reproduzir tais sequéncias de logs, usando o mesmo software.
Dessa forma, ao contrario do que afirma o Relatério Argentino, as sequéncias distintas
nos logs néo representam indicios de existéncia de codigos fontes distintos. Cabe
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enfatizar que este ndo é um dos Unicos casos da urna em que logs séo introduzidos na
sequéncia condicionalmente por fatores de intera¢cdo com o usuario. Desta forma, como
previamente mencionado, é aconselhada cautela em alegar indicio de fraude com base
em achado de sequéncias de logs distintas entre si.

Conclui-se, portanto, que estdo totalmente equivocadas as afirmacdes sensacionalistas
como “ha, confirmadamente, ao menos dois softwares nas urnas”, que “Jamais poderia
haver sequer uma diferenca nesta sequéncia” e que “Nada mais explica essa diferenca
qgue nao ao menos duas versdes de softwares”. Na realidade, € muito facil explicar essas
diferencas analisando o cédigo fonte, ndo havendo a priori razdo alguma para assumir
que a existéncia de coédigos distintos seria a Unica explicacdo para isso (exceto,
novamente, a tentativa de criar sensacionalismo).
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Alegacao C: Sobre a existéncia de uma “trava” na
soma dos votos aos candidatos Lula e Bolsonaro

A afirmagdo da existéncia de uma “trava” sobre a soma do numero de votos para os
candidatos Lula e Bolsonaro é repetida em diversos pontos do Relatorio Argentino,
sendo ilustrada na Figura C1.

Brasil Modelos nao-2020 tém muito mais urnas Modelos n&o-2020 tém angulo fixo,
com zero votos para Bolsonaro com ‘soma Lula+Bolsonaro’ fixa.

Densidade i Densidade

Sum(P_BOLS

Figura C1 - Exemplo de suposta “trava” na soma de votos para Lula e Bolsonaro nos modelos n&o-2020
(direita), a qual ndo ocorreria nos modelos 2020 (esquerda). Fonte: “Relatério argentino”

O autor do relatério argumenta entdo que “Este jamais seria um comportamento
esperado” para se referir aos graficos das urnas de modelos anteriores a UE2020.
Entretanto, esse comportamento é na realidade perfeitamente esperado, tanto para as
UE2020 quanto para os modelos anteriores: simplesmente, trata-se de uma
consequéncia natural de haver um niamero maximo de eleitores aptos a votar em cada
urna.

Para facilitar a compreenséo deste ponto, considere um cenario simplificado, no qual o
namero maximo de eleitores em todas as urnas seja 400, e que haja apenas 2
candidatos, o primeiro recebendo X votos e o segundo obtendo Y votos. Nesse caso,
gualquer resultado da soma de X+Y deve ser no maximo 400. Afinal, ndo pode haver
mais votos do que o nimero de eleitores aptos a votar! Por outro lado, nem sempre a
soma X+Y vai dar 400, pois alguns eleitores poderiam anular seus votos, ou néo
comparecer ao pleito. Logo, pode-se dizer que qualquer situacdo em que se observa
X+Y < 400 estaria dentro do esperado. Ao amostrar diversas urnas, todas elas
satisfazendo essa restricao inerente (ou, se preferir, “trava matematica”), o resultado é
exatamente um tridngulo como o mostrado no lado direito da Figura C1. Esse cenario
simplificado, e alguns pontos representando possiveis resultados validos de votacéo
nesse cenario, sdo mostrados na Figura C2.
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_ Pontos esperados quando ha comparecimento
de 100%, e nenhum voto branco ou nulo
.(0,400)
4009

300 100,300
Pontos esperados quando ha
200 (10%9?) ; "‘tZDD.ZDDi I comparecimento menor que 100%,
VAR e/ou votos brancos e nulos

100 e
(100 md)"" "(200,100)

Votos para candidato: Y

‘"‘*(300,0)

0 100 200 300 400"

Votos para candidato: X

Figura C2 - Comportamento esperado para uma eleicdo com 2 candidatos e 400 eleitores por urna:
forma-se naturalmente um grafico de aparéncia triangular.

Como, mesmo no primeiro turno, o0s votos dos brasileiros concentraram-se
essencialmente nos candidatos Lula e Bolsonaro, esse cenério simplificado com dois
candidatos ndo € muito longe da realidade observada. Além disso, as urnas utilizadas
nas elei¢cbes brasileiras costumam de fato ter um namero méaximo préximo de 400
eleitores, conforme mostra o gréafico da Figura C3 para as urnas efetivamente utilizadas
nas elei¢cdes de 2022. A figura mostra também que h& varias se¢bes com um numero
menor de eleitores, embora nimeros na faixa de 300 e 400 sejam mais comuns. Essa
abordagem explica-se por que ela permite (1) reduzir o nUmero de urnas utilizadas no
pleito (mais eleitores por urna leva a necessidade de menos urnas), a0 mesmo tempo
que (2) evita-se a formacgéo de longas filas (mais eleitores por urna aumenta a chance
de formarem-se filas em horarios de pico).

Numero de eleitores aptos a votar em cada urna

30k
20k
10k I | ‘
o ] II I I II
NN
T N £ (-3
O o Q
N N N
o m

M Urna nova
M Urna antiga

Nimero de urnas nessa situacdo

0Z-0
0t-02
09-0t i

-09 |
08-09 "

N
o
=3
N

001-08 |
0Z1-001
orr-0z1 by
091-0b1 L
081-091 '
002-081
00£-08Z
0Z€-00€
ObE-0ZE
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00¥-08€
0Zb-00%
Obb-0Zt
09p-0pt [
08v-09% _
005-08% |
025-005
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092-

Numero de eleitores aptos por urna

Figura C3 - Nimero de eleitores aptos a votar por modelo de urna, durante as elei¢cdes de 2022. Fonte:
Autores com base nos dados disponiveis em https://dadosabertos.tse.jus.br/dataset/resultados-
2022/resource/9f042e8b-ed41-4b18-a01b-e0613a68d90c
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Logo, o que se esperaria observar para o grafico criado a partir das amostragens feitas
no Relatério Argentino para as UE anteriores a 2020 é exatamente o que foi observado:
uma area triangular com uma zona limite concentrada na regido proxima a 400!

Agora, o que explica entdo a “deformacao” desse triangulo no grafico da direita da Figura
C1, que se refere as urnas 2020, escondendo o “angulo fixo” observado nas urnas de
modelos anteriores? Muito simples: observe novamente a Figura C3, e perceba que as
UE2020 sdo as mais comumente usadas em se¢des nas quais o numero de eleitores
aptos supera a faixa dos 400, podendo chegar a nUmeros mais préximos de 500. Nesse
cenario, espera-se que aparecam votos na regido que fica ap6s a linha que limita o
namero de eleitores a 400, conforme ilustra a Figura C4. Supondo que 0s votos nessa
regido mais externa se concentrem na area pontilhada mostrada a esquerda desta figura
(uma area que, aproximadamente, d4 um numero similar de votos para os candidatos X
e Y, algo estatisticamente esperado), pode-se observar algo muito similar ao perfil
observado no “Relatério argentino”.

500 (Imagem meramente ilustrativa)

400
t Regido onde aparecem
B N urnas com cerca de
8 300 ‘\\ """ 50% dos votos para
5 d cada candidato
c
S 200
&
o ‘/%
8 &
£ 100
>

.o,o\r
0 100 200 300 400 500

Votos para candidato: X

Figura C4 - Regifes onde se espera encontrar os resultados da votacdo para para uma eleicdo com 2
candidatos, para 300, 400 e 500 eleitores aptos por urna (Esquerda). Supondo que os votos da regido
com mais eleitores aptos se concentrem na area pontilhada, o comportamento apresentado no grafico do
Relatdrio argentino para as UE2020 é facilmente explicado. Nota: a imagem a direita é meramente
ilustrativa, ou seja, os triangulos ali mostrados ndo necessariamente correspondem a urnas reais com
300, 400 ou 500 eleitores.

Novamente, ao contrario do que o Relatério Argentino afirma, ndo ha qualquer
estranheza em qualquer dos graficos observados. Pelo contrario: usando apenas dados
publicos, é facil observar que os comportamentos obtidos, tanto para as urnas modelo
2020 como para modelos anteriores, leva exatamente a situacdes esperadas. Portanto,
mais uma vez, o relatério equivoca-se ao fazer afirmagfes sensacionalistas como “Este
jamais seria um comportamento esperado”.
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Conclusodes

Apbs analisar tecnicamente o assim chamado “Relatério Argentino”, as principais
conclusdes foram:

e Alegacdo A: alega-se ndo haver documentacdo de auditoria recente para os
modelos de urna anteriores a 2020, mas apenas para estas ultimas.

o Resultado da andlise: ndo h& qualquer embasamento para essa
afirmacdo, dada a existéncia de analises de seguranca bastante recentes
tanto para as urnas modelo 2020 e 2015. Mesmo considerando que
modelos mais antigos foram alvo de andlises similares apenas no
passado, a divisdo entre “urnas modelos 2020” e “urnas de modelos
anteriores” carece de critério técnico e, portanto, quaisquer conclusbes
tiradas a partir dessa comparacdo ndo devem ter qualquer relacdo com
0 modelo em si.

e Alegacdo B: alega-se que as diferencas observadas em arquivos de log
implicam na existéncia de cddigos fonte distintos sendo utilizados nas urnas
eletrénicas brasileiras.

o Resultado da andlise: embora potencialmente interessante como
hipétese, a alegacdo se revela falsa. Foi possivel reproduzir em
laborat6rio o mesmo comportamento observado pelo autor do Relatério
Argentino com o Unico codigo fonte da urna eletrnica recebido do TSE
pela USP, sem qualquer dificuldade.

e Alegacédo C: alega-se haver uma “trava artificial” nos graficos que mostram a
soma dos votos aos candidatos Lula e Bolsonaro

o Resultado da andlise: a alegacao carece de qualquer fundamento. Os
comportamentos observados, tanto para o grafico das urnas modelo
2020 como para os graficos de modelos anteriores, sao facilmente
explicaveis pela existéncia de nimero maximo de eleitores aptos a votar
em cada urna, bem como pela distribuicdo desses valores maximos entre
as urnas do modelo 2020 e para urnas de modelos anteriores.

Dadas essas observacdes e explicagcdes, o que se conclui é que o Relatdrio Argentino
nao prima pelo rigor técnico, fazendo varias inferéncias infundadas e
sensacionalistas. E dificil dizer se os erros (muitos dos quais podem ser
considerados basicos) sdo causados por impericia, pelo desejo deliberado de
levar o leitor a erro, ou por uma combinacdo desses fatores.

Obviamente, essas observacdes ndo reduzem o potencial interesse em se realizar uma
auditoria em urnas que paregcam suspeitas aos olhos de algum candidato, caso algum
deles assim o deseje. Entretanto, sugere-se fortemente que eventuais pedidos dessa
natureza, caso venham a fazer uso do Relatério Argentino como parte de sua
fundamentacado, ndo se apoiem em alegacdes como as aqui avaliadas, pois, ao partir
de premissas falsas, a légica decorrente € que as conclusdes que dali sejam obtidas
também sejam errbneas.
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